
IMPACTO DE LA INTELIGENCIA 

ARTIFICIAL EN LA PROTECCIÓN DE 

DATOS: POLÍTICAS Y DESAFÍOS

José Barranquero Tolosa

Sr. Solution Architect – Treelogic
jose.barranquero@treelogic.com 

mailto:jose.barranquero@treelogic.com


ANTECEDENTES



3

IECPI INCIBE

La IECPI es el resultado de la reflexión realizada al respecto y de su 
consenso con otros actores públicos del ecosistema de la 
ciberseguridad y pretende realizar un conjunto de actuaciones 
dirigidas a impulsar la I+D+i y la creación de productos y soluciones 
en el ámbito de la ciberseguridad.
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IECPI RETOS SELECCIONADOS

PRIMERA CONVOCATORIA

SEGUNDA CONVOCATORIA

TERCERA CONVOCATORIA

Gestión de identidades

Sistemas para el seguimiento de criptotransacciones

Protección de datos e información

Soluciones para la seguridad de los datos y prevenir su uso malicioso

Sistemas innovadores para la evaluación, cumplimiento normativo
y certificación

Ciberseguridad en el vehículo conectado
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PRIMERA CONVOCATORIA

APRENDE Aseguramiento de la protección y la privacidad de datos en entornos 
federados.

-
RETO 4

Protección de datos e información.

-
SOLUCIÓN

Objetivo: Desarrollar y validar un esquema de aprendizaje automático federado 
(FML) con diferentes niveles de seguridad y modos de operación que 
pueda adaptarse a las particularidades de diferentes casos de uso.

Presupuesto: 1.701.459,00 €

Duración: 36 meses.
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Federated Machine Learning (FML)
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SEGUNDA CONVOCATORIA

SECAP Sistema para la evaluación y el cumplimiento normativo en la 
Administración Pública.

-
RETO 4

Evaluación, cumplimiento normativo y certificación.

-
SOLUCIÓN

Objetivo: Creación de una solución innovadora en el ámbito de las 
Administraciones Públicas (AA.PP.), que brinde soporte y apoyo 
automatizado para evaluar el cumplimiento de la normativa de 
protección de datos y otras que puedan resultar aplicables, así como 
para prevenir y detectar posibles filtraciones.

Presupuesto: 1.335.852,2 €

Duración: 36 meses.
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Anonimización de datos
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SEGUNDA CONVOCATORIA

CONFIA Herramienta para la detección de datos sesgados, erróneos o 
fraudulentos mediante inteligencia artificial.

-
RETO 3

Seguridad de los datos y prevención de su uso malicioso.

-
SOLUCIÓN

Objetivo: Desarrollar una solución que aumente tanto la seguridad como la 
confiabilidad de los datos almacenados en un Data Lake, que, 
posteriormente, serán utilizados por diferentes modelos y procesos de 
inteligencia artificial.

Presupuesto: 1.502.661,77 €

Duración: 36 meses.
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Gobierno de datos para IA

Data is an asset

Definir los propietarios 

Políticas y procesos

Normas y procedimientos

Control y auditoría

Ataques adversarios

Mitigación de sesgos
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Data Science 
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Productización de modelos (MLOps)

https://martinfowler.com/articles/cd4ml.html 

https://martinfowler.com/articles/cd4ml.html


LARGE LENGUAGE 

MODELS (LLM)
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Privacidad y riesgos LLMs

Tres riesgos principales a tener en cuenta:

• Compartir información sensible con un proveedor externo

• Seguridad/privacidad del propio modelo LLM

• Acceso no autorizado a los datos de entrenamiento

https://www.forbes.com/sites/forbestechcouncil/2023/11/06/how-to-mitigate-the-enterprise-security-risks-of-llms/

https://machine-learning-made-simple.medium.com/7-methods-to-secure-llm-apps-from-prompt-injections-and-jailbreaks-
11987b274012 

https://www.forbes.com/sites/forbestechcouncil/2023/11/06/how-to-mitigate-the-enterprise-security-risks-of-llms/
https://machine-learning-made-simple.medium.com/7-methods-to-secure-llm-apps-from-prompt-injections-and-jailbreaks-11987b274012
https://machine-learning-made-simple.medium.com/7-methods-to-secure-llm-apps-from-prompt-injections-and-jailbreaks-11987b274012
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Privacidad y riesgos LLMs

https://not-just-memorization.github.io/extracting-training-data-from-chatgpt.html
https://medium.datadriveninvestor.com/google-extracted-chatgpts-training-data-using-a-silly-trick-5544b1dada71 

https://not-just-memorization.github.io/extracting-training-data-from-chatgpt.html
https://medium.datadriveninvestor.com/google-extracted-chatgpts-training-data-using-a-silly-trick-5544b1dada71
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Privacidad y riesgos LLMs

https://www.microsoft.com/en-us/security/blog/2024/02/22/announcing-microsofts-open-automation-framework-to-red-
team-generative-ai-systems/ 

https://www.microsoft.com/en-us/security/blog/2024/02/22/announcing-microsofts-open-automation-framework-to-red-team-generative-ai-systems/
https://www.microsoft.com/en-us/security/blog/2024/02/22/announcing-microsofts-open-automation-framework-to-red-team-generative-ai-systems/
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Privacidad y riesgos LLMs

https://openai.com/enterprise-privacy 
https://learn.microsoft.com/en-us/azure/ai-services/openai/chatgpt-quickstart 

https://openai.com/enterprise-privacy
https://learn.microsoft.com/en-us/azure/ai-services/openai/chatgpt-quickstart
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Privacidad y riesgos LLMs

https://llama.meta.com/llama2
https://mistral.ai/news/mixtral-of-experts/ 

https://llama.meta.com/llama2
https://mistral.ai/news/mixtral-of-experts/
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Privacidad y riesgos LLMs

https://medium.com/@amodwrites/understanding-retrieval-augmented-generation-a-simple-guide-d638ac92c123 
https://github.com/langchain-ai/rag-from-scratch 

RAG (Retrieval Augmented Generation)

https://medium.com/@amodwrites/understanding-retrieval-augmented-generation-a-simple-guide-d638ac92c123
https://github.com/langchain-ai/rag-from-scratch
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